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Bezpieczenstwo powszechnie dzisiaj
stosowanych systemow kryptograficznych
opiera si¢ na przekonaniu, ze wykonanie
niektorych operacji matematycznych jest
bardzo trudne (MT 01/2010). Taka operacjg jest
np. rozktadanie liczb na czynniki pierwsze.
Z punktu widzenia fundamentalnego nie sa to
zatem szyfry, ktorych nie mozna sforsowac.
Prawa mechaniki kwantowej rzadzace
zachowaniem si¢ obiektow w mikroswiecie
dostarczajg nam nowych mozliwosci, ktore
bezpieczenstwo kryptograficzne zakotwiczaja
w samych prawach przyrody. Takich szyfrow
sama przyroda nie pozwala ztamac.

Kryptogr

klasyczna i kwantowa ...

POLARYZACJA FALI ELEKTROMAGNETYCZNE)

afia

piecznej komunikacji na odlegtos¢, zwigzany jest

bezposrednio z polaryzacja fali elektromagne-
tycznej. Dokladniej méwiac, jest zwigzany z polaryza-
cja fotondw, ktére sa nosnikiem tej fali. Polaryzaciji

poswieciliémy bardzo wiele czasu (MT 10-12/2009)

i chyba kazdy juz dobrze wie, jakie tajemnice kryje

to pojecie zaréwno w obrazie klasycznym (falowym),

jak i kwantowym (fotonowym). Przypomne zatem tyl-

ko podstawowe elementy, ktére bedg mi potrzebne
do przedstawienia sposobu na wygenerowanie abso-
lutnie bezpiecznego klucza kryptograficznego.

Najlepiej zrobi¢ to w punktach:

1. Kazda fala elektromagnetyczna moze by¢ uwazana
za strumien czastek zwanych fotonami. Obraz taki
jest szczegolnie uzyteczny, gdy mamy do czynienia
ze zjawiskami zachodzacymi w mikro$wiecie.

2. Kazdy foton ma w sobie w pewien sposéb zapisang
informacije o fali, ktérej jest no$nikiem. Ma w sobie
zakodowang zarowno jej czestose, jak i polaryzacje.

3. Polaryzacje fali elektromagnetycznej mozna zmie-
niac¢ za pomocg polaryzatora.

a. Swiatlo spolaryzowane w kierunku zgodnym
z kierunkiem osi ustawionego na jego drodze
polaryzatora przechodzi na drugg strone niezmie-
nione.

Efekt kwantowy, ktory daje nam mozliwos¢ bez-
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b. Swiatlo spolaryzowane prostopadle do kierunku
osi ustawionego na jego drodze polaryzatora jest
calkowicie przez niego pochlaniane.

c. Swiatlo spolaryzowane pod katem 45° wzgledem
kierunku osi ustawionego na jego drodze polary-
zatora jest w potowie przez ten polaryzator po-
chlaniane, a w polowie przepuszczane; przy
czym przepuszczone swiatto ma obrécong pola-
ryzacje do kierunku zgodnego z kierunkiem pola-
ryzatora.

. W obrazie fotonowym dzialanie polaryzatora mozna
zrozumie¢ jedynie, zakladajac, ze to, czy foton zo-
stanie przepuszczony na druga strone, czy zostanie
pochloniety, jest catkowicie losowe. Jedynie znane
sg prawdopodobienstwa tych zdarzen.

d. Jesli polaryzacja fotonu jest zgodna z osig pola-
ryzatora, to prawdopodobienstwo przejscia foto-
nu na druga strone jest réwne 100%.

e. Jesli polaryzacja fotonu jest prostopadia do osi
polaryzatora, to prawdopodobienstwo przejscia
fotonu na druga strone jest réwne 0.

f. Jesli polaryzacja fotonu jest ustawiona pod ka-
tem 45° do osi polaryzatora, to prawdopodobien-
stwo przejscia fotonu na druga strone jest rowne
prawdopodobienstwu jego pochloniecia i wynosi
50%; przy czym jesli foton zostanie przepuszczo-
ny, to jego polaryzacja zostanie obrocona do kie-
runku zgodnego z kierunkiem osi polaryzatora.
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PROSTA OBSERWACJA

Przedstawione powyzej zasady, na jakich odby-
wa sie oddziatywania $wiatlta z polaryzatorami, sg
bardzo proste, ale majg dramatyczne konsekwencije.
Jedna z nich jest niemoznos$¢ doktadnego poznania
polaryzacji nieznanego fotonu. Aby to zrozumie¢,
zastanowmy sie, w jaki spos6b mozemy zmierzyc
polaryzacje danego fotonu. Jesli na przyktad wiemy,
ze foton ma polaryzacje albo pionows, albo pozioma,
to nie ma z tym zadnego problemu. Wystarczy usta-
wi¢ na jego drodze polaryzator ustawiony w jednym
z tych kierunkdéw, a za nim detektor. Jesli detektor za-
rejestruje foton, to znaczy, ze padajacy foton miat po-
laryzacje zgodna z kierunkiem ustawienia polaryzato-
ra. Jak wynika bowiem z naszych prostych zasad,
wtedy prawdopodobienstwo przepuszczenia fotonu
wynosi 100%. Jesli natomiast detektor fotonu nie zare-
jestruje, to tez mamy informacje o fotonie padajacym.
Wtedy wiemy, ze miat on polaryzacje prostopadta do
kierunku osi polaryzatora, bo wiasnie w takiej sytu-
acji foton jest zawsze pochtaniany.

Problem pojawia sie jednak, gdy zupetnie nie
wiemy, w jakich kierunkach foton moze by¢ spolary-
zowany. Jesli bowiem na drodze zupetnie nam nie-
znanego fotonu ustawimy polaryzator np. w kierunku
pionowym, to rejestracja fotonu przez detektor za nim
ustawionym nie powie nam za wiele. Foton padajacy
mogt by¢ spolaryzowany pionowo i przeszed! przez
polaryzator bez problemu. Ale réwnie dobrze mogt to
by¢ foton spolaryzowany pod katem 45° i akurat tak
sie zdarzylo, ze zostat on przepuszczony. Prawdopo-
dobienstwo, ze tak wiasnie si¢ stanie, wynosi prze-

Nie wiadomo w jakim kierunku jest spolaryzowany foton

ciez 50%. Sam zatem fakt, ze detektor co$ zarejestro-
wal, nie moéwi nam nic o tym, ktérym z tych dwaéch
rodzajow mogt by¢ padajacy foton. Jesli detektor
zarejestruje foton, to mozemy by¢ jedynie pewni na
100%, ze foton padajacy nie byl spolaryzowany pozio-
mo. Wtedy bowiem nie mialby szans na przedarcie
sie przez polaryzator.

Sytuacja jest catkowicie analogiczna, gdy foton
zostanie przez taki polaryzator pochioniety. Wiemy
wtedy na 100%, ze foton padajacy nie byt spolaryzo-
wany pionowo. Wtedy bowiem nie mégiby by¢ po-
chloniety, bo taki foton przechodzi zawsze przez pio-
nowo ustawiony polaryzator. Ale czy byt to foton spo-
laryzowany poziomo, ktory jest na 100% pochtaniany,
czy moze foton spolaryzowany pod katem 45°, ktory
jest pochtaniany $rednio jedynie w co drugiej probie,
nikt nie wie i nigdy sie nie dowie. Co gorsza, w takiej
sytuacji foton zostat zniszczony. Nic wiecej zatem
0 nim sie juz nie dowiemy. Zreszta, jakby przeszedt
przez polaryzator, to tez juz nic o nim dowiedzie¢ by-
$my sie nie mogli, bo po przejsciu przez polaryzator
ma on juz polaryzacje zupelnie obrécong i informacja
o polaryzacji fotonu padajacego zostata zniszczona.

PROTOKOL BB-84

Ta prosta obserwacja i plynaca z niej lekcja wy-
daje sie bardzo smutna. Wynika z niej jasno, ze nigdy
nie mozemy sie dowiedzie¢ wszystkiego o fotonie,
ktory sie do nas zbliza. Nie mozemy zdoby¢ peinej
informacji o polaryzacii, jaka jest w nim zakodowana.

Co gorsza, gdy prébujemy
to zrobi¢, catkowicie tracimy
mozliwo$¢ powtdrzenia eks-
perymentu, bo foton albo
jest niszczony, albo catkowi-
cie zmieniony.

Fizyk to jednak osoba,
ktora nigdy nie obraza sie
na przyrode. Nie mozemy
mie¢ pretensji do natury
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o to, ze dziata w ten, a nie w inny sposob. Lepiej za-
stanowi¢ sie, czy takie dziwne zachowanie fotonéw
mozna jako$ wykorzysta¢. Takie wiasnie optymistycz-
ne podejscie doprowadzito do opracowania sposobu
na wygenerowanie catkowicie bezpiecznego klucza
kryptograficznego. Ten sposéb nazywamy dzi$ proto-
kotem BB-84. Wymyslili go bowiem dwaj fizycy,
Charles Bennett i Gilles Brassard, w roku 1984.

USTALANIE ZASAD

Zal6zmy, ze mamy dwie oddalone od siebie
osoby A i B, ktore chcg ustali¢ miedzy soba tajny
klucz kryptograficzny. W tym celu odbywajg one
na poczatku prosta rozmowe telefoniczng, ktéra nie
wymaga zadnych zabezpieczen. Moze by¢ podstuchi-
wana, nagrywana czy kopiowana dowolng liczbe ra-
zy, gdyz na bezpieczenstwo calej procedury nie ma
to zadnego wplywu. Podczas tej rozmowy rozmowcy
umawiaja sie, ze jeden z nich (np. A) bedzie wysytat
do B fotony o okreslonych polaryzacjach, przy czym
polaryzacja kazdego fotonu bedzie jedna z czterech:
pionowg (1), pozioma (<), skos$ng (") lub antyskos$na (\).
Polaryzacje te rozmowcy umownie dzielg na dwie
grupy: grupe @, do ktérej naleza polaryzacja pionowa

Ustalanie zasad

i pozioma, oraz grupe ®, do ktorej nalezg pozostale
dwie. Kazdy kolejny foton bedzie miat jedna z tych
czterech polaryzaciji, ale nie wiadomo, ktory jaka,
bowiem osoba A bedzie to losowata. Przed zakoncze-
niem rozmowy osoby A i B umawiajg sie jeszcze,

Ze poszczegolnym polaryzacjom przypisujg wartosci
logiczne 0i 1 w taki sposéb, aby polaryzacje do siebie
doktadnie prostopadle (lub inaczej méwiac: nalezgce
do tej samej grupy) mialy rézne wartosci. Moze to by¢
np. zrobione tak: pionowa = skosna = 1, pozioma =
antyskos$na = 0. Mamy wtedy nastepujaca tabele
kodowa, ktora jest catkowicie jawna.
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Warto zauwazy¢, ze ta tabela ma bardzo cieka-
wa wlasnosé. Otéz podajac sama grupe albo samag
wartos¢ logiczng, nie mozna jednoznacznie okresli¢
fotonu. Do kazdej grupy nalezag bowiem dwa fotony.
Podobnie jest z kazdg wartoscia logiczng. Aby jedno-
znacznie okre$li¢ foton, trzeba mie¢ stuprocentowsq
pewnosé, zarowno co do grupy, jak i wartosci
logiczne;j.

PRZESYEANIE FOTONOW

Po tej rozmowie osoba A zaczyna wysytac¢ do
osoby B fotony. Robi to dokladnie tak, jak zapowiada-
ta. Losuje jedng z czterech dostepnych polaryzacji
i wysyla do B. Jednoczeénie zapisuje sobie, jaki foton
wyslata. Ciag wysyltanych fotonéw jest zupeinie przy-
padkowy i znany jedynie osobie A. Zalézmy, ze wy-
stala ona dziesie¢ fotonéw i mialy one nastepujaca
losowa kolejnosc¢:

sl IO Y e 0 e I N

wartosé 1/0/1/0|1/1/0|0 11

gupa | D QDD QXD RDX

W wyniku tego procesu do osoby B dolatuja
fotony zupelnie przypadkowe o nieznanej jej polary-
zacji. Polaryzacja fotonu nadlatujgcego jest zupelnie
niepoznawalna. Jest tak ze wzgledu na wczesniej
poczyniong przez nas obserwacje. Osoba B nie wie,
do jakiej grupy nalezy nadlatujacy foton. Nie moze za-
tem przygotowaé swojego polaryzatora tak, aby mogt
on jednoznacznie rozstrzygnac, jaka jest polaryzacja
nadlatujacego fotonu. Gdyby np. ustawit polaryzator
pionowo, to ze stuprocentowg pewnoscia mogiby roz-
16zni¢ jedynie fotony o polaryzacji pionowej i pozio-
mej. Jeden z nich zawsze przechodzi na druga strone,
a drugi zawsze jest pochtaniany. Tak ustawiony pola-
ryzator praktycznie nie rozréznia natomiast fotonéw
z grupy skosnej. One przez polaryzator przechodza
doktadnie z takim samym prawdopodobienstwem,

a po ewentualnym przejsciu majq polaryzacje pionowa.

Z kolei ustawienie polaryzatora pod katem 45°
rozréznia fotony "\ i //, ale nic nie moze powiedzie¢
o fotonach | i <. Poniewaz osoba A wysyla fotony
z dwoch grup zupetlnie losowo z réwnym prawdopo-
dobienstwem osoba B nie moze na takg sytuacje nic
poradzié. I to whrew pozorom jest wtasnie sitg proto-

kolu BB-84.
T —
=== R
=

Przesytanie fotonow

ODBIERANIE FOTONOW

Osoba B odbiera fotony. Poniewaz nie moze
przewidzie¢ do jakiej grupy nalezy nadlatujacy foton,
wybiera te grupe catkowicie losowo dla kazdego z fo-
tondéw i notuje, co zaobserwowata. Jesli foton przele-
ciat przez polaryzator, to przypisuje takiemu zdarze-
niu wartos$¢ logiczng 1, jesli foton zostanie pochlonie-
ty, to 0. Krétko méwigc, osoba B zaklada, ze za kaz-
dym razem dobrze wybrala ustawienie osi swojego
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J-42 przesyla garsc fotonow

polaryzatora, to znaczy wybrala tak, ze nadlatujacy
foton ma polaryzacje albo do niej prostopadty, albo
rownolegla. Oczywiscie w rzeczywistosci sytuacja
jest zupelnie inna. Gdy nadlatujacy foton ,nie pasuje’
do przygotowanego polaryzatora, to szansa na to,

ze przejdzie lub nie na drugg strone polaryzatora, jest
taka sama. Co gorsza, domniemana polaryzacja foto-
nu jest zupelnie inna niz polaryzacja fotonu, ktory
naprawde przyleciat.

Aby to zrozumie¢, postuzmy sie przykitadem.
Ponizsza tabelka prezentuje wynik tego, co zapisze
osoba B po przeprowadzeniu swojej procedury reje-
strujacej. Pierwszy wiersz prezentuje prawdziwe po-
laryzacje fotondw, ktore wysltata osoba A. Oczywiscie
osoba B tych danych nie ma. Drugi wiersz prezentuje
kolejne grupy, jakie osoba B wylosowata. To losowa-
nie prowadzi do odpowiedniego ustawienia polaryza-
tora. Kolejny wiersz to wyniki pomiaréw, jakie dokona
osoba B za pomocg swoich polaryzatoréw na foto-
nach, ktére nadlatuja. Jesli osoba B dobrze trafi i wy-
losuje ustawienie polaryzatora doktadnie tak, aby pa-
sowat on do polaryzacji nadlatujgcego fotonu, to wy-
nik pomiaru jest jednoznaczny i wywnioskowana na
tej podstawie polaryzacja fotonu jest doktadnie taka,
jak polaryzacja fotonu wystanego przez A. Jesli nato-
miast polaryzator niestety nie pasuje, to sg mozliwe
dwie sytuacje. Kazda z nich prowadzi do biednego
przewidywania prawdziwej polaryzacji fotonu.

[
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'wynik pomiaru
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domniemana
polaryzacija

UZGADNIANIE GRUP

W wyniku przeprowadzenia procedury, ktorg
tu nakreslitem, tatwo sie przekona¢, ze osoby AiB
dysponujg nastepujgcymi danymi:

Awartoéc’11010110011
gupa (B DD Y RXDXDK
o e DR®RRRDDX DD
oy 1 1/00[10]1 1 0[1 0 0 101

Zauwazmy, ze wartosci logiczne zgadzaja sie
wszedzie tam, gdzie grupa wylosowana podczas de-

tekcji przez osobe B zgadza sie z grupa wylosowang
przez osobe A podczas wysylania. Gdy natomiast
osoba B zle wylosowala swojg grupe, wtedy w wyni-
ku pomiaru mogta dosta¢ z réwnym prawdopodobien-
stwem warto$¢ 0 lub 1 i tym samym w co drugim
przypadku (nie wiadomo, ktérym) rézni sie od warto-
$ci, jakie ma osoba A. Przychodzi zatem czas na ostat-
ni, bardo zaskakujgcy krok catej procedury.

Osoba A znéw przeprowadza rozmowe z 0soba
B przez zwykly telefon, ktéry moze by¢ podstuchiwa-
ny. Podczas tej rozmowy przekazuje jej grupy, do kto-
rych nalezaly kolejno wysytane fotony. Osoba B robi
doktadnie to samo w stosunku do osoby A. Opisuje jej
swoje grupy, ktére wylosowata dla kolejno przylatuja-
cych fotonow. Krétko moéwiace, osoby A i B poréwnuja
Swoje grupy i usuwajg te kolumny ze swoich tabel,
ktorych grupy do siebie nie pasujg. W wyniku tej pro-
cedury pozostajg im nastepujgce dane:

N wartos¢ | 1|0 0|01
grupa (D | Q) @ D KD

| o |99 288
pomiaru

Jak wida¢, osoby A i B dysponuja tym samym
ciggiem liczb 1 0 1 0 0 1. Ciag ten jest catkowicie taj-
ny i tym samym moze by¢ uzyty jako klucz kryptogra-
ficzny. Jest on naprawde tajny. Nigdy bowiem osoby
A i B ani stowa nie powiedzialy o tych liczbach.
Nigdy tez osoba A nie zdradzila, jakie fotony wysyla-
ta. Jedyne, co zostalo zdradzone, to grupy, do jakich
nalezaly wysylane fotony. To natomiast, jak juz powie-
dzieliSmy wczesniej, nie wystarcza, aby powiedzie¢,
jakg wartosc¢ logiczng one reprezentowatly.

No dobrze. Rzeczywiscie w wyniku nakreslonej
tu procedury osoby A i B dysponujg tym samym cig-
giem liczb, ktérego nigdy nie wypowiedzialy. Ale jest
maly problem. Przeciez jest catkiem mozliwe, ze jakas
osoba C, oprécz tego, ze podstuchiwata rozmowe, to
jeszcze majstrowata co$ przy swiatlowodzie, ktorym
lecialy fotony. Mogla np. sprawdzi¢, jaki to foton leci,
albo, co gorsza, skopiowac¢ go jakos i przesta¢ do
swojego laboratorium. By¢ moze wtedy, wykorzystu-
jac tak skradzione fotony oraz informacje z podstucha-
nych rozmdw, mogtaby réwniez odtworzy¢ tajny klucz.
Mam dobrg wiadomos¢! Zabraniajg tego prawa me-
chaniki kwantowej. Ale o tym juz nastepnym razem... ®

Osoba C majstruje
przy Swiattowodzie
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