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Nasz dzisiejszy Swiat zdominowany jest przez
wszelkiego rodzaju tacznosc na odlegtos¢.
Rozwadj Internetu sprawit, ze dzi$ kontrahenci
nie muszg sie juz spotykac, aby podpisac
umowe, przekaza¢ pienigdze czy prowadzi¢
negocjacje. Rozkazy wojskowe moga by¢
wydawane poszczegolnym zotnierzom przez
dowadcow znajdujacych sie tysigce
kilometrow od teatru dziatan wojennych
na podstawie obrazowego przedstawienia

sytuacji wygenerowanej ze zdje¢ satelitarnych.

Szybka komunikacja na odlegtos¢ catkowicie
zmienita nasz sposob patrzenia na $wiat,
ktory rzeczywiscie stat sie globalng wioska.

Kryptogr

klasyczna i kwantowa ..

KOMUNIKACJA NA ODLEGEOSC

Wiele aspektéw przekazywania informacji na
odleglo$¢ opiera sie na zaufaniu, ze informacja dotrze
do adresata szybko i bezpiecznie. Bezpiecznie, czyli:
niezmieniona pod wzgledem tresci i, jesli jest to ko-
nieczne, zabezpieczona tak, ze nikt niepowotany jej
nie odczyta. C6z bowiem znaczylyby internetowe
banki i sklepy, gdyby prostym sposobem bylo mozna
przechwyci¢ numer karty kredytowej czy zmieni¢ nu-
mer konta, na ktére majq trafi¢ pienigdze wystane in-
ternetowym przekazem. Z tego zapotrzebowania na
bezpieczng komunikacje na odlegios¢ bezposrednio
wynika zainteresowanie réoznymi metodami krypto-
graficznymi wszystkich podmiotéw $wiadczacych
ustugi elektroniczne.

JAK ZAKODOWAC WIADOMOSC?

Wszystkie problemy zwigzane z bezpieczng ko-
munikacja na odlegtos¢ mozna sprowadzi¢ do jedne-
go, bardzo dobrze okreslonego problemu. Aby to zro-
zumie¢, wyobrazmy sobie, ze dwie osoby rozmawiajg
ze soba przez telefon i chcg mie¢ pewnosé, ze infor-
macje, ktore sobie przekazuja, nie zostang przez niko-
go przechwycone lub, jesli cos takiego niestety sie
zdarzy, to dla podstuchujgcego beda bezuzyteczne.
Zalézmy, ze osoba A chce przekazac osobie B ciag
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znakéw: TAJNE. Moze to zrobi¢ méwigc przez telefon
kolejne litery tego ciggu: T-A-J-N-E. Jednak takg
wiadomos¢ jest bardzo tatwo podstuchac¢. Dlatego
osoba A powinna w jaki$ sposob zakodowaé¢ swojg
wiadomo$¢ i dopiero ja przestaé. Jak moze to zrobi¢?
Takim sposobem moze by¢ np. uzycie tajnego klucza
(losowego ciaggu liczb), ktéry mowi o ile miejsc nalezy
przesuna¢ kazda litere w alfabecie. Dla przyktadu za-
16zmy, ze tajnym kluczem jest ciag liczb: 2-7-1.
Wtedy zakodowana informacja ma postaé¢: V-H-K-
P-L. Jak ona powstala? Bierzemy pierwsza litere wia-
domosci (T) i przesuwamy jg w alfabecie o tyle liter,
ile wskazuje pierwsza liczba klucza (2). Czyli T zamie-
nia sie w V. Nastepnie druga litere zamieniamy, wy-
korzystujac druga liczbe z klucza. Tym sposobem
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A zamienia si¢ w H. Trzecia litera wiadomosci to J

1 przesuwa si¢ jg o jeden, czyli zamienia na K. Klucz
sie skonczyt, wiec wracamy do jego poczatku i kolej-
ne litery zamieniamy znéw wg tego samego schema-
tu. Czyli N przesuwa sie o 2 i zamienia na P, a E prze-
suwa sie o 7 i zamienia sie na L. Aby algorytm ten
zawsze dal sie zastosowaé, musimy sie umowic, ze
po literze Z w alfabecie jest znéw litera A. Tym sposo-
bem, jesli dojdziemy do konca alfabetu, wiemy,

Co oznacza przesuwanie sie dalej w prawo.

Tak przygotowang wiadomos¢ V-H-K-P-L oso-
ba A przesylta do osoby B, méwigc przez telefon kolej-
ne litery. Nawet jesli te wiadomos¢ kto$ podstucha,
to nic to mu nie da. Bez klucza ta wiadomos¢ jest bez-
uzyteczna. Osoba B natomiast, jesli tylko dysponuje
tajnym kluczem, wiadomos$é moze bez trudu odszyfro-
wac¢. W tym celu wystarczy, ze zastosuje taki sam al-
gorytm, jaki stosowala osoba A przy kodowaniu, ale
zamiast przesuwac litery w prawo, bedzie je przesu-
wata w lewo. Tym sposobem odzyska wiadomosc¢
zakodowang przez osobe A.

BEZPIECZENSTWO KLUCZA

Warto w tym miejscu zatrzymac sie i powie-
dzie¢, ze przy takim algorytmie najbardziej bezpiecz-
ny jest oczywiscie klucz, ktéry ma takg sama diugose,
jaka dlugos¢ ma wiadomos¢. Wtedy nie ma zadnej ko-
relacji pomiedzy przesunigciami kolejnych liter wiado-

mosci i bez znajomosci klucza niemozliwe jest odczy- g

tanie zakodowanej informacji. Aby zrozumie¢, ze ko-
dowanie z krétkim kluczem moze zostaé¢ ztamane, zo-
baczmy, co dzieje sie z naszg wiadomoscig, jesli zako-
dujemy ja prostym kluczem jednoliczbowym, np. 3.
Po zakodowaniu wiadomo$¢ ma posta¢: W-D-M-R-H.
Osoba, ktora podstuchala takg wiadomo$¢, moze pro-
bowa¢ przesuwac wszystkie litery naraz o tyle samo
miejsc. Najpierw o jedno, pdzniej o dwa, itd... W tych
przypadkach bedzie widziata, ze litery ukladajg sie

w bezsensowne stowa. Gdy jednak dojdzie do prze-
suniecia ,0 3", to zauwazy, ze litery ukladajg sie

w napis T-A-J-N-E i tym samym odczyta zaszyfro-
wang wiadomo$¢. Gdy klucz byltby dwuliczbowy, byi-
by trudniejszy, ale réwniez mozliwy do sforsowania.
Gdy bowiem uda sie odgadna¢ w jaki$ sposob dwie
pierwsze litery wiadomosci, to pozostala czes¢ jest
juz praktycznie jawna. Gdy natomiast kazdy znak
wiadomosci jest zakodowany innym przesunieciem,
to, aby odczyta¢ catg wiadomos¢, trzeba jakby ztamac
klucz dla kazdego znaku osobno. A to oczywiscie jest
bardzo czasochlonne.

PODSTAWOWY PROBLEM KRYPTOGRAFICZNY

Przedstawiony wyzej sposéb kodowania wiado-
mosci jest zardwno bardzo prosty pod wzgledem idei,
jak i bezpieczny. Jedyny problem, jaki sie pojawil, to
sposob w jaki osoba A moze przekazac osobie B taj-
ny klucz, ktérego uzyta do zakodowania wiadomosci.
Nie moze oczywiscie go przekaza¢ przez telefon, bo
ktos, kto podstuchalby ten tajny klucz, mogiby odszy-
frowa¢ zakodowang nim wiadomo$¢. Najprosciej jest,
gdy osoby A i B moga sie ze sobg wczesniej spotkac
bezposrednio. Na takim spotkaniu osoba A moze dys-
kretnie przekaza¢ osobie B swoj tajny klucz zapisany

na kartce papieru i powiedzie¢, ze nastepng wiado-
mo$¢ wysle jej przez telefon, szyfrujac ja wczeéniej
tym wtasnie kluczem. W takiej sytuacji jest stupro-
centowa pewnos¢, ze klucz, i tym samym zaszyfrowa-
na za jego pomoca wiadomos¢ sg bezpieczne. Tajny
klucz posiadaja bowiem tylko dwie zainteresowane
osoby AiB.

Co jednak mozna zrobié¢, gdy osoby, ktére chcag
przesta¢ sobie wiadomosci, nie moga sie spotkac¢
twarzg w twarz? Jest to przeciez sytuacja najczestsza
z jakg mamy do czynienia, korzystajac z ustug elektro-
nicznych. Przeciez po to wtasnie zaktadamy konto
w banku internetowym, zeby nie bylto potrzeby spoty-
ka¢ sie z pracownikiem banku. My nie mamy ochoty
tam i$¢ w celu zatozenia konta, a co dopiero mowic
o odebraniu jakiegos tajnego klucza.

Dyskretne przekazanie tajneqo klucza

Podstawowym problemem kryptograficznym
jest zatem ustalenie tajnego klucza pomiedzy osoba-
mi A i B. Najlepiej, gdyby byto to mozna zrobi¢ na od-
legtos¢, bez koniecznosci spotykania sie. Mozna oczy-
wiscie pomysle¢ o specjalnym tajnym kanale komuni-
kacji pomiedzy osobami A i B, co do ktérego mamy
pewnos¢, ze nie jest podstuchiwany. Problem polega
jednak na tym, ze takiego kanatu nie ma, bo medium,
ktérego uzywamy, to globalna sie¢ teleinformatyczna,
do ktorej dostep ma praktycznie kazdy mieszkaniec
Ziemi. Poza tym, gdybysmy mieli taki kanat, to nie
trzeba byloby nim przesytac¢ tajnego klucza, a od razu
wiadomos¢, ktérg chcemy przekazaé. Zatem prawdzi-
wy problem to ustalenie tajnego klucza pomiedzy
osobami A i B, na odlegto$¢, przy wykorzystaniu ogol-
nodostepnego medium (np. Internetu albo telefonu).

JAK TO SIE ROBI?

Wydaje sie, ze przedstawiony przed chwilg pro-
blem nie ma dobrego rozwigzania. Bardzo trudno jest
sobie wyobrazi¢, ze mozna ustali¢ tajny klucz szyfru-
jacy wiadomos¢ za pomocg medium, do ktérego kaz-
dy ma dostep. Obejscie tego problemu w dzisiejszych
systemach tgcznosci jest oparte o pewng bardzo cie-
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Tajny klucz przekazujemy kanatem

kawa obserwacje matematyczng. Oto6z, jak kazdy
tatwo moze sie przekona¢, duzo tatwiej jest mnozy¢
liczby przez siebie niz rozktadac je na czynniki pierw-
sze. Na przyktad jesli wybierzemy dwie liczby pierw-
sze 71 13, to latwo jest je przez siebie przemnozy¢.

W wyniku otrzymamy 91. Gdybym jednak zadat pyta-
nie odwrotne: jakie liczby trzeba przez siebie pomno-
zy¢, aby otrzymac 91, to podanie odpowiedzi nie bylo-
by takie proste. Trzeba po prostu sprawdza¢, czy 91
dzieli sie przez kolejne liczby pierwsze. Przypomne
tylko, ze rozktad kazdej liczby na jej czynniki pierw-
sze jest jednoznaczny. W zwigzku z tym 91 jest réwne
7 * 13 i nie ma innej mozliwosci.

Jesli nadal nie wierzysz mi, Drogi Czytelniku,
ze problem rozlozenia liczby na jej czynniki pierwsze
jest duzo trudniejszy niz pomnozenie dwoch, nawet
bardzo duzych liczb, to mam dla Ciebie prostg zagad-
ke. Prosze, powiedz mi, jakie liczby trzeba przez sie-
bie pomnozy¢, aby otrzymac¢ 3255737 Dla utatwienia
powiem Ci, ze pomnozylem przez siebie dwie liczby,
ktoére sa pierwsze. Zadanie do$¢ trudne prawda?

A teraz sprawdz, ze podana liczba to nic innego
jak iloczyn liczb 1543 i 211.

Ta ciekawa obserwacja, ze mnozy¢ liczby jest
duzo latwiej, niz je rozklada¢ na czynniki pierwsze,
jest podstawg genialnego algorytmu RSA, ktéry zo-
stal wymyslony w 1978 roku i jest dzi$ powszechnie
uzywany do szyfrowania wszelkich poufnych wiado-
mosci w komunikacii przez Internet. Skrét RSA pocho-
dzi od pierwszych liter nazwisk tworcow tego algo-
rytmu: Ronalda Rivesta, Adi Shamira i Leonarda
Adlemana.

IDEA ALGORYTMU RSA

Sam algorytm RSA wymaga pewnej wiedzy
matematycznej wykraczajacej poza szkole srednig
i dlatego nie bedziemy wchodzili tutaj w szczegoly.

Przedstawimy tylko samag koncepcje na jakiej opiera
sie ten algorytm. Zal6zmy, ze osoba A chce wystac
osobie B tajng wiadomos¢, np. tajny klucz, ktéorym be-
da sie postugiwali podczas swojej komunikacji. Aby
to zrobi¢, dzwoni do osoby B, ktéra tajng wiadomos¢
ma odebrac i prosi o wygenerowanie tzw. klucza pu-
blicznego.

Osoba B poproszona o wygenerowanie klucza
publicznego robi to nastepujaco: otwiera tablice liczb
pierwszych i catkowicie losowo wybiera dwie z nich.
Zaldzmy, ze te liczby to X i Y. Nastepnie mnozy je
przez siebie i w ten sposéb powstaje liczba Py = X + Y.
Nastepnie mnozy przez siebie liczby o jeden mniejsze
od wylosowanych, otrzymujac w ten sposoéb liczbe R,
tzn. R = (X-1) » (Y-1). Teraz wybiera (zupetnie dowol-
nie) liczbe P,, ktoéra jest wzglednie pierwsza z wyli-
czong przed chwilg liczbg R. Przypomnijmy, ze liczby
wzglednie pierwsze to takie, ktore nie majg wspol-
nych dzielnikéw. Osoba B dysponuje wiec nastepuja-
cymi liczbami: X, Y, Py, P51 R, przy czym liczby P i R
w prosty sposob powstaja z liczb pierwszych X1 Y.
Ow klucz publiczny to nic innego jak para liczb (P4, P,).
I to wiasnie te dwie liczby osoba B przesyta do osoby A.

I troche tajnej matematyki

Osoba A za pomoca klucza publicznego moze
zakodowac¢ swojg tajng wiadomos¢. Aby to zrobig,
Zamienia najpierw swojg wiadomos$c¢ na liczbe W
wg powszechnie znanych regul (np. kodu ASCII). Jak
pewnie pamietacie z lekcji informatyki, kazdg wiado-
mos$¢ mozna zapisac za pomocag liczby i dlatego to nie
jest nic trudnego. Kodowanie wiadomosci W to nic in-
nego jak wykonanie pewnej, dobrze okreslonej opera-
cji matematycznej na trzech liczbach P, P, 1 W.

W wyniku tej operacji otrzymuje sie czwartg liczbe K,
ktora jest wtasnie zakodowang wiadomoscig W.

To znaczy za pomocg klucza publicznego osoba A za-
kodowata wiadomos¢ W do postaci K. To co jest bar-
dzo wazne to fakt, ze operacja ta jest nieodwracalna.
To znaczy, ze znajac liczbe K oraz liczby P, i P, stano-
wigce klucz publiczny nie mozna odzyska¢ wiadomo-
$ci W. Klucz publiczny moze tylko wiadomos$¢ zakodo-
wac, ale odkodowac¢ juz nie moze. Jest to tzw. kodo-
wanie asymetryczne.
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Tak zakodowang wiadomos$¢ K osoba A przesy-
ta do osoby B. Caly algorytm jest tak przemyslany,
ze cho¢ odkodowanie wiadomos¢ jest niemozliwe
przy znajomosci klucza publicznego, czyli liczb P, i Py,
to mozna ja bez problemu odkodowac¢, znajac klucz
publiczny wraz z poczatkowymi liczbami pierwszymi
XiY (prawde méwigc, wystarcza do tego jedynie
liczby P, P, i R). Poniewaz osoba B generowata klucz
publiczny to zna liczby X 1Y, dlatego wiadomos¢ mo-
ze bez klopotu odszyfrowa¢. Poniewaz liczby te zna
tylko ona, to tylko ona moze to zrobi¢. A poniewaz ich
nigdzie nie przesylala ani nie publikowata, to algo-
rytm jest w praktyce bezpieczny. Niebezpieczenstwo
tego, ze kto$ uzyska dostep do informacji umozliwia-
jacej odkodowanie wiadomosci nie istnieje. Informacji
tej bowiem nigdzie nie przesylamy.

BEZPIECZENSTWO OPARTE NA WIERZE

Tak jak juz wczes$niej powiedzialem, bezpie-
czenstwo algorytmu RSA opiera sie na obserwacji,
ze bardzo trudno liczby rozklada sie na czynniki
pierwsze. Zauwazmy bowiem, ze jednym z elemen-
tow klucza publicznego jest liczba P4, czyli iloczyn
tajnych liczb X * Y. Gdyby kto$ umial rozlozy¢ szybko
liczbe P, na czynniki pierwsze, to mogtby wygenero-
wac liczbe R = (X-1) * (Y-1) i tym samym mialtby
wszystkie potrzebne informacje do odzyskania wiado-
mosci W z szyfrogramu K. Bezpieczenstwo RSA jest
zatem oparte na naszej wierze w to, ze nikt nie po-
trafi sprawnie rozkiadac liczb na czynniki pierwsze.

I zapewne ta wiara jest jak na razie uzasadniona.
Prawdopodobnie zaden dzisiejszy komputer, nawet
najlepszy z najlepszych, nie potrafi rozklada¢ szybko
liczb na czynniki. Je$li dodamy do tego fakt, ze naj-
wieksze dzis znane liczby pierwsze skiadajg sie

z (UWAGAL) ponad dziesieciu milionéw cyfr, to tatwo
sobie wyobrazi¢, jak rozktad iloczynu dwoch takich
liczb na czynniki jest czasochtonny. Odkrycie nowej
duzej liczby pierwszej jest bardzo czesto $wietnym
towarem, za ktory duze firmy, a nawet rzady panstw,
sa w stanie zaptaci¢ miliony dolaréw. Uzywanie bo-
wiem w algorytmie RSA duzych liczb pierwszych,
ktorych dodatkowo nikt inny nie zna, wydaje sie naj-
lepszym zabezpieczeniem tajnej komunikacji.

Podkreslmy to jeszcze raz: bezpieczenstwo
algorytmu RSA oparte jest na WIERZE. Wierze w to,
ze ktos, kto chcialby podstucha¢ naszg wiadomosé,
nie potrafi czego$ zrobi¢. Czy to nie straszne?
Przeciez moze byc¢ tak, ze juz dawno ktos wie, jak
tatwo i szybko rozktada¢ liczby na ich czynniki pierw-
sze, ale nie dzieli sie tq informacjg z resztg $wiata,
tylko na tym nieuczciwie zarabia, podrabiajgc nasze
przelewy bankowe. A moze obecny kryzys gospodar-
czy to wcale nie skutek napompowania jakiejs tam
banki finansowej w Stanach Zjednoczonych, ale sabo-
taz terrorysty, ktory wykorzystujac swoj tajny sposob
rozkladania liczb na czynniki pierwsze, potrafit sfal-
szowac miliardy operacji na swiatowych gietdach.
Wszedzie tam uzywany jest bowiem algorytm RSA,
ktory opiera sie na wierze, ze zaden terrorysta nie
potrafi rozktadac¢ liczb na czynniki pierwsze.

BEZPIECZENSTWO OPARTE NA FIZYCE

Po takich stowach od razu cisng sie na usta py-
tania. Czy nie mozna oprze¢ naszego bezpieczenstwa
na czyms lepszym niz tylko $lepa wiara? Czy napraw-
de nie istnieje sposob na ustalenie klucza na odle-
glos¢, ktory bylby bezpieczny z samej zasady?

Mam dobrg wiadomos$¢. Taki sposob istnieje.
Istnieje, a jego bezpieczenstwo jest gwarantowane
nie wiarg w to, ze kto$ czegos$ nie potrafi zrobié, ale
opiera sie na prawach Przyrody. To sama Przyroda
gwarantuje, ze jest on bezpieczny. Wystarczy w tym
celu wykorzysta¢ wiasnosci fotonéw — kwantéw pro-
mieniowania elektromagnetycznego. To witasnie ich
zdumiewajgce wlasnosci wynikajgce wprost z praw
mechaniki kwantowej, czyli teorii fizycznej opisujacej
zjawiska subatomowe, pozwala opracowac¢ catkowi-
cie bezpieczny algorytm ustalania klucza kryptogra-
ficznego. @

cdn.

Algorytm ustalania klucza kryptograficznego
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