Zarzadzenie nr 15/2021
Dyrektora Instytutu Fizyki Polskiej Akademii Nauk
z dnia 30-ego wrzesnia 2021 r.
w sprawie przeciwdziatania rozprzestrzenianiu si¢ wirusa SARS-COV-2 wérod
pracownik6w, doktorantéw i innych oséb przebywajacych na terenie IF PAN

Na podstawie art. 53 ust. 1 i art. 54 ust. 1 ustawy z dnia 30 kwietnia 2010 r. o

Polskiej Akademii Nauk (Dz. U. z 2019 r. poz. 1183 ze zm.) zarzadzam, co nastepuje:

§1

Zasady funkcjonowania

1. Instytut Fizyki Polskiej Akademii Nauk, zwany dalej ,Instytutem”, od 1-ego

pazdziernika 2021 r. funkcjonuje na zasadach ogolnych (stacjonarnie) z

zastrzezeniem ust. 2.

2. Ze wzgledu na trwanie na obszarze Rzeczypospolitej Polskiej stanu epidemii

COVID-19 wywolanej zakazeniami wirusem SARS-CoV-2 do odwotlania

wprowadza sie wyijatki od zasady, o ktorej mowa w ust. 1, okreslone w zarzadzeniu.

§2

Obowiazek informacyjny

1. Na terenie Instytutu Fizyki Polskiej Akademii Nauk, zwanego dalej ,,Instytutem”,

moze przebywaé wylacznie osoba zdrowa, bez objawdéw chorobowych sugerujacych

chorobe zakazna. Osoby, ktére zaobserwuja u siebie niepokojgce objawy powinny

pozostaé w domu i skontaktowa¢ si¢ telefonicznie z lekarzem w celu uzyskania
teleporady medycznej, ewentualnie ze stacja sanitarno-epidemiologiczng, oddzialem
zakaznym, a w razie pogarszania si¢ stanu zdrowia zadzwoni¢ pod nr 999 albo 112 i

poinformowa¢ o podejrzeniu zakazeniem Covid-19.

2. Nie wolno przebywaé na terenie Instytutu pracownikom, doktorantom ani innym
osobom, ktére przebywaja w domu z osoba odbywajaca kwarantanng lub izolacje
w warunkach domowych, albo sami s objeci kwarantanng lub izolacjag w warunkach

domowych.

3. Wszyscy pracownicy oraz doktoranci Instytutu sg zobowigzani niezwlocznie

poinformowaé za pomocg $rodkéw komunikacji elektronicznej lub telefonicznie

swojego bezposredniego przelozonego lub opiekuna oraz Dyrektora Instytutu
(director@ifpan.edu.pl lub tel.: 22 116 2111), o wystgpieniu u nich lub u oséb, z

ktorymi mieli kontakt, zarazenia Covid-19, o objeciu hospitalizacjg, kwarantanna,

izolacja, obserwacja sanitarng lub o powrocie z wyjazdu do panstw z najwyzsza

liczba przypadkéw COVID-19 z listy Ministerstwa Spraw Zagranicznych.
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Wszyscy pracownicy, doktoranci oraz inne osoby przebywajace na terenie Instytutu
zobowigazane sg do przestrzegania wymogow higieniczno-sanitarnych wynikajgcych
z obowigzujgcych przepiséw oraz zalecen wytycznych Gloéwnego Inspektora
Sanitarnego, wydanych w zwiazku z zagrozeniem zakazeniem wirusem
SARS-CoV-2.

§3
Ograniczenia organizacyjne

. Publiczne wydarzenia, spotkania, imprezy integracyjne, naukowe, zgromadzenia
iuroczystosci na terenie Instytutu, w tym konferencje, sympozja i seminaria
naukowe, wyklady otwarte, spotkania organizacji doktoranckich, samorzadu
doktorantéw oraz kursy i szkolenia, moga odbywacé si¢ odpowiednio do miejsca
wydarzenia lub spotkania, za uprzednia pisemng zgodg Dyrektora Instytutu.

. Wyjazdy - stuzbowe zagraniczne i krajowe moga odbywa¢ si¢ zgodnie z
wewnetrznymi regulacjami Instytutu, przy czym powr6t do pracy po zakonczeniu
wyjazdu zagranicznego nastgpuje przy zachowaniu obowiazujacych przepisow
sanitarnych.

. Organizacja praktyk, stazy oraz wstep studentéw uczelni wyzszych odbywa si¢ na
podstawie uméw lub porozumien pomigdzy stronami przy zachowaniu
obowigzujacych przepiséw sanitarnych.

. Przyjazdy gosci zagranicznych realizowane sa w celu prowadzenia prac badawczych,
przy zachowaniu obowiazujacych przepiséw sanitarnych.

. Nowoprzyjeci doktoranci rozpoczynaja studia doktoranckie z zachowaniem
obowiazujacych przepiséw sanitarnych oraz zgodnie z wewnetrznymi regulacjami
Instytutu.

§4
Polecenie pracy zdalnej

. W Instytucie zostal wprowadzony Regulamin Pracy Zdalnej, ktory okresla zasady

wykonywania pracy zdalnej oraz zwigzane z tym prawa i obowiazki Instytutu i

Pracownikéw w zwiazku z przeciwdziataniem i zapobieganiem rozprzestrzeniania

si¢ COVID-19.

. Dyrektor Instytutu moze poleci¢ pracownikowi wykonywanie pracy, okreslonej w

umowie o prace, poza miejscem jej stalego wykonywania, zwanej dalej ,,praca

zdalng", po uzgodnieniu z pracownikiem zakresu i czasu jej trwania.

. Polecenie moze zostaé wydane w szczegdlnosci w przypadku:

1) weczeéniejszego  przebywania pracownika w  rejonach  wystgpowania
COVID-19, w tym w przypadku powrotu pracownika z wyjazdu zagranicznego;

2) pogorszenia stanu zdrowia pracownika, charakterystycznego dla objawow
zarazenia COVID-19;
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3) podejrzenia zarazenia pracownika COVID-19 w wyniku kontaktu pracownika z
osobg chorg lub podejrzang o zarazenie COVID-19;
4) okreslonym w komunikatach Gléwnego Inspektora Sanitarnego.

4. Dyrektor Instytutu moze zobowigza¢ doktoranta do wykonywania obowigzkéw
wynikajacych z programu ksztalcenia oraz indywidualnego planu badawczego, poza
terenem Instytutu w przypadku:

1) wczedniejszego  przebywania  doktoranta ~w  rejonach  wystgpowania
COVID-19, w tym w przypadku powrotu doktoranta z wyjazdu zagranicznego;

2) pogorszenia stanu zdrowia doktoranta, charakterystycznego dla objawow
zarazenia COVID-19;

3) podejrzenia zarazenia doktoranta COVID-19 w wyniku kontaktu doktoranta z
osobg chorg lub podejrzang o zarazenie COVID-19;

4) okreslonym w komunikatach Gléwnego Inspektora Sanitarnego.

§5
Organizacja pracy i zasady bezpieczenstwa

1. Pracownicy i doktoranci Instytutu oraz inne osoby przebywajace na jego terenie
powinny do niezbednego minimum ograniczy¢é bezposrednie, osobiste kontakty
miedzy soba, zrezygnowal z powitania poprzez podawanie reki, wykorzystywac
$rodki komunikacji niebezposredniej (poczte elektroniczna, telefon) 1 stosowaé
procedury bezpieczenstwa stanowiace zatacznik nr 1 do zarzadzenia.

2. Prowadzenie badan naukowych powinno odbywaé si¢ w warunkach bezpiecznych,
uwzgledniajgcych aktualny stan zagrozenia dla zdrowia pracownikéw i doktorantow.

3. Swiadczenie pracy przez pracownikéw administracji odbywa si¢ zgodnie z
obowigzujgcymi warunkami §wiadczenia pracy, przy zapewnieniu przez pracodawce
bezpiecznych warunkéw pracy, uwzgledniajacych aktualny stan zagrozenia dla
zdrowia pracownikéw oraz obowigzujace przepisy prawa okreslajace zasady
$wiadczenia pracy (m.in. zachowanie odpowiedniej odleglosci stanowisk pracy oraz
zapewnienie kazdej osobie $rodkow do dezynfekcji rak lub rekawiczek).

4. Na terenie Instytutu w przestrzeniach wspdlnych obowigzuje zastanianie ust i nosa
stosujgc wylacznie maseczke jednorazows lub wielokrotnego uzytku.

5. Instytut przeprowadza dezynfekcje¢ przedmiotéw uzywanych wspélnie, jezeli nie sg
to materialy jednorazowe i dostarcza pracownikom s$rodki do przeprowadzania
dezynfekcji przedmiotow uzywanych indywidualne. Niezbedne jest dezynfekowanie
rak po dotykaniu powierzchni wspo6lnych poprzez mycie ich przez przynajmniej 20 s
ciepta woda z mydtem lub odkazenie ptynem do dezynfekcji rozmieszczonym w
przestrzeniach wspélnych Instytutu.

6. Jezeli z powodu uwarunkowan stanowiska pracy zachowanie odleglosci nie
mniejszej niz 1,5 m od innych oséb nie jest mozliwe, kierownicy jednostek
organizacyjnych zobowigzani sg do wnioskowania o zastosowanie Srodkow
technicznych w postaci oddzielenia stanowisk pracy poprzez ekrany ochronne.

7. Portierzy prowadza ewidencje wszystkich oséb wchodzacych na teren Instytutu. W
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przypadku potwierdzenia zarazenia COVID-19 u osoby, ktora przebywata na terenie

Instytutu, na podstawie ewidencji zidentyfikowane bedg osoby z tzw. kontaktu z

osobg zarazong.

W Duziale Pokoi Goscinnych (DPG) nalezy stosowaé si¢ do decyzji Dyrektora

Instytutu z dnia 9 lipca 2020 r. w sprawie wprowadzenia procedury bezpieczenstwa

w DPG oraz zasad ogélnych regulujgcych korzystanie z hoteli i innych miejsc

noclegowych poprzez:

1) zadbanie o zwiekszenie odleglo$ci migdzy pracownikami, do co najmniej 1,5 m;

2) ograniczenie liczby pracownikéw korzystajacych jednoczesnie z przestrzeni
wspolnych;

3) zapewnienie pracownikom w razie potrzeby dostepnosci Srodkéw ochrony
osobistej;

4) przygotowanie pomieszczenia do czasowej izolacji osoby z objawami COVID-
19;

5) przestrzeganie zasad wietrzenia, czyszczenia i dezynfekcji pomieszczen.

W czasie korzystania z ,,instytutowej” stolowki nalezy stosowaé si¢ do zasad

ogolnych regulujacych korzystanie z lokali gastronomicznych (m. in. zachowywanie

odlegtosci, zaslanianie ust i nosa nie jest wymagane jedynie po zajgciu miejsca

siedzacego). Procedury dotyczace bezpieczenistwa podczas przebywania na stotéwce

zostaly przekazane podmiotowi wydajacemu positki oddzielnym dokumentem.

§ 6
Zamieszkanie w Dziale Pokoi Goscinnych

Zamieszkanie w Dziale Pokoi Gos$cinnych Instytutu okre§la Regulamin Pokoi
Goscinnych Instytutu, w tym Regulamin dla doktorantéw i miodych naukowcow
oraz obowigzujace w okresie trwania epidemii SARS-CoV-2 powszechnie
obowigzujgce regulacje. Osoby zamieszkujace w Dziale Pokoi Goscinnych Instytutu
zobowigzane s3 do przestrzegania obowigzujacych regulacji i procedur
bezpieczenstwa podczas stanu epidemii.

Dziat Pokoi Gos$cinnych nie jest obiektem odbywania obowiazkowej kwarantanny.
Zapewnia zamieszkanie osobom, ktore z mocy przepiséw panstwowych odbyty
obowigzkowa kwarantanng.

Osobami uprawnionymi do zamieszkania sa doktoranci, mtodzi naukowcy Instytutu,
osoby zaproszone i finansowane ze §rodkéw Instytutu oraz osoby z zewnatrz. Uzyte
okreslenia oznaczaja:

1) doktorant — nalezy przez to rozumie¢ osobe, ktora ztozyla §lubowanie i
ksztalci si¢ w IF PAN w ramach Warszawskiej Szkoly Doktorskiej,
Miedzynarodowego Studium Doktoranckiego;

2) milody naukowiec Instytutu — osoba prowadzaca dziatalno$¢ naukows, ktéra
jest zatrudniona w Instytucie na etacie naukowym i nie ukonczyta 35 roku
zycia;

3) osoby zaproszone 1 finansowane ze §rodkéw Instytutu - osoby
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wspétpracujace z Instytutem przy prowadzeniu badan naukowych i prac
rozwojowych;

4) osoby z zewnatrz — osoby niezwiazane z dziatalno$cig statutowg Instytutu.
Osoby uprawnione do zamieszkania w Dziale Pokoi Gos$cinnych, ale podlegajace z
mocy przepiséw panstwowych obowigzkowej kwarantannie, we wlasnym zakresie
organizujg dla siebie miejsce odbycia kwarantanny.

Doktoranci, mlodzi naukowcy, osoby zaproszone i finansowane ze $rodkéw
statutowych Instytutu oraz osoby z zewnatrz, przybywajace spoza strefy Schengen i
Europejskiego Obszaru Gospodarczego, rozpoczynajace pobyt w okresie trwania
epidemii SARS-CoV-2 kwaterowani sa w pokojach jednoosobowych przez okres
10-ciu dni bez mozliwo$ci korzystania z pomieszczen wspdlnych do samodzielnej
obshugi. Po okresie samoizolacji korzystanie z miejsc ogolnodostgpnych odbywa si¢
na zasadach ogdlnych, a osoby, dla ktorych pobyt zostal uzgodniony w pokoju
wieloosobowym przechodza do tego pokoju.

Osoby zamieszkale w Dziale Pokoi Goscinnych podlegaja obowigzkowej
10-ciodniowej samoizolacji po powrocie z wyjazdu stuzbowego lub prywatnego do
kraju spoza strefy Schengen i Europejskiego Obszaru Gospodarczego (czyli rowniez
z Bulgarii, Chorwacji, Cypru, Irlandii i Rumunii). Osoby obje¢te samoizolacja nie
moga korzystaé z pomieszczen ogdlnodostepnych do samodzielnej obstugi.

Osoby zaszczepione dwoma dawkami szczepionki dopuszczonej w krajach Unii
Europejskiej o nazwie Comirnaty (firmy Pfizer), Moderna, Vaxzevria (AstraZeneca),
Janssen, zwolnione sg z okresu 10-ciodniowej samoizolacji po przedstawieniu do
wgladu certyfikatu szczepienia.

§7
Obieg dokumentacji

W okresie obowigzywania niniejszego zarzadzenia dopuszcza sie¢ wymiang mig¢dzy
pracownikami elektronicznych kopii dokumentacji papierowej poprzez poczte
elektroniczng oraz przy uzyciu systemu elektronicznego obiegu dokumentow.

Przy przekazywaniu wiadomo$ci zawierajacych dane osobowe nalezy bezwzglednie
stosowa¢ szyfrowanie plikow, hasta przekazywaé telefonicznie lub sms. Procedura
ochrony przetwarzania danych osobowych podczas wykonywania pracy zdalnej
stanowi zatgcznik nr 2 do zarzadzenia.

Jezeli do wykonywania czynno$ci stuzbowych niezbedne jest uzyskanie akceptacji
lub zgody innych pracownikéw Instytutu, zgoda ta moze zosta¢ udzielona za pomoca
poczty elektronicznej lub przy uzyciu systemu elektronicznego obiegu dokumentow,
z obowiazkiem pozZniejszego uzupelnienia dokumentacji papierowej, gdy wymagac
beda tego komorki organizacyjne, do ktérych dokumenty zostaty dostarczone.
Dokumentacja, jak i cala korespondencja musi by¢ przekazywana (zaréwno
wysyltana, jak i dostarczana) jedynie w obrebie skrzynek poczty elektronicznej
Instytutu (w domenie @ifpan.edu.pl) lub w systemie obiegu dokumentow.
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§8

Nadawanie i odbidr przesylek

W zwigzku z ograniczeniem do minimum kontaktu bezposredniego pracownikéw
kancelarii z kurierami oraz pracownikami Instytutu nalezy stosowaé sie do
ponizszych zasad:

1)

2)
3)

4)

5)

kurierzy z przesytkami o duzych gabarytach wpuszczani sg bramg boczng i1
powinni zostaé wpisani przez portieréw do ewidencji wejs¢ na teren Instytutu;
przesyltki adresowane do Instytutu kurierzy zostawiaja w kancelarii;

przesylki do Instytutu adresowane na pracownikéw Dzialu Zamoéwien
Publicznych kurierzy zostawiaja w pokoju 111 bud [;

przesytki prywatne beda zostawiane na stoliku przy portierni po uprzednim
kontakcie telefonicznym kuriera z odbiorcg przesytki. Portierzy nie ponosza
odpowiedzialnoéci za pozostawione przesylki prywatne, dlatego powinny one
zosta¢ jak najszybciej odebrane przez zamawiajacego;

poczta przychodzaca do kancelarii bgdzie wydawana wylgcznie po uprzednim
wystaniu emaila lub kontakcie telefonicznym przez pracownika kancelarii z
sekretarkg oddziatu lub adresatem poczty.

§9

Zachowanie w przypadku podejrzenia zakazenia

W przypadku wystgpienia podczas przebywania na terenie Instytutu niepokojacych
objawow sugerujacych zakazenie koronawirusem, pracownik lub doktorant powinien:

1)

2)

3)

4)

poinformowa¢ telefonicznie lub przy uzyciu komunikacji elektronicznej swojego
bezposredniego przetozonego oraz pracownika BHP o tym zdarzeniu, ktéry
przekazuje informacj¢ o zdarzeniu Kierownikowi Dzialu Administracyjno-
Gospodarczego celem organizacji dezynfekcji miejsca pracy pracownika
potencjalnie zakazonego;

niezwlocznie odstgpi¢ od pracy i opusci¢ teren Instytutu ograniczajgc kontakt z
innymi do minimum;

w przypadku, kiedy stan zdrowia nie wymaga natychmiastowej pomocy uda¢ si¢
do domu transportem indywidualnym (np. wlasnym), pozosta¢ tam i skorzysta¢ z
teleporady medyczne;j;

w sytuacji pogarszania si¢ stanu zdrowia nalezy wezwaé pogotowie ratunkowe i
do tego czasu przej$¢ do wyznaczonej izolatki (oznaczone pomieszczenie 08 w
budynku II), do ktérej zostanie skierowane pogotowie ratunkowe.

Zarzadzenie wchodzi w zycie z dniem 1 pazdziernika 2021 r. i obowigzuje do odwotania.

Dyrektor
lnstﬁutu/.Figyki PAN
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Prof. dr hab. Roman Puzniak




Zataczniki do zarzadzenia nr 15/2021
Dyrektora Instytutu Fizyki Polskiej Akademii Nauk
z dnia 30-ego wrzesnia 2021 r.

Zatacznik nr 1

Procedura bezpieczenstwa w IF PAN w zwigzku z Covid-19

Osoby wchodzgace do budynku Instytutu zobowiazane sa do bezwzgl¢dnego
przestrzegania ponizszych wytycznych/zalecen:
v' muszg mie¢ zakryta twarz maseczka,
v dokonaé pomiaru temperatury przy uzyciu terminala do pomiaru temperatury
dostepnego w portierni,

v powinny dezynfekowa¢ r¢ce ptynem dostepnym w portierni,

AN

mogg od portierow pobrac i zatozy¢ rekawiczki,

v’ jezeli sa to pracownicy lub doktoranci Instytutu powinny pobraé¢ klucz do pokoju 1
dokona¢ samodzielnie wpisu w ksigzce wylozonej w portierni; w przypadku
niepobierania klucza muszg podaé¢ imie, nazwisko oraz miejsce stanowiska pracy
(budynek, pokdj) portierom, ktorzy dokonajg wpisu w ksigzce osob wchodzacych na
teren Instytutu,

v/ niebedace pracownikami lub doktorantami musza podaé portierom, ktérzy dokonajg

wpisu w ksigzce 0s6b wchodzgeych na teren Instytutu, imig, nazwisko, nazwg firmy

i miejsce do ktérego si¢ udajg (IMiF, CFT, Vecto, Eldawa, kurierzy itp.).

W trakcie wykonywania obowigzkéw sluzbowych:

v/ pracownicy i doktoranci muszg pamigta¢ o czestej higienie rak; w tym celu majg do
dyspozycji w toaletach oprocz mydta w dozowniku réwniez plyny do dezynfekeji rak,
na biezaco uzupelniane,

v' plyny do dezynfekcji rozmieszczone sg dodatkowo w ciagach komunikacyjnych,

v stanow'iska pracy powinny by¢ dostosowane do zachowania bezpiecznej odleglosci
1,5 m pomiedzy wspdtpracownikami,

v’ przemieszczajgc si¢ po terenie pomiedzy budynkami, korzystajac z windy,
przechodzgc Korytarzami, gdzie pracownicy moga mija¢ si¢ ze wspotpracownikami
lub innymi osobami, obowigzuje zakrywanie twatzy,

v' zaleca si¢ zakrywanie twarzy na stanowisku pracy, jezeli w pomieszczeniu, w ktérym

pracownik wykonuje prac¢ przebywaja inne osoby,

ﬂ;?f///z, (




v wchodzac do pomieszczen gdzie pracujg inne osoby nalezy zastonié twarz,

v zaleca Sie, ograniczenie do minimum kontaktow osobistych w celu zalatwienia spraw z
innymi pracownikami; w tym celu nalezy skorzysta¢ z formy telefonicznej lub
elektronicznej, przy czym pliki zawierajagce dane osobowe nalezy obowigzkowo
szyfrowa¢,

v’ niedozwolone jest pozostawianie niezabezpieczonych dokumentéw zawierajgcych
dane osobowe pod drzwiami komoérki organizacyjnej, do ktérej dokument jest
kierowany,

v’ zuzyte maseczki i rekawiczki mozna wyrzuci¢ do odpadéw zmieszanych tylko i
wylacznie w przypadku wiozenia ich do woreczka foliowego, w przeciwnym razie
rekawiczki i maseczki nalezy wrzucaé do koszy wystawionych i oznaczonych do tego
cely,

v' nalezy ograniczy¢ korzystanie z klimatyzacji w pokojach biurowych, w zamian nalezy
stosowaé czeste wietrzenie pomieszczen,

v’ obowiazuje stosowanie 10-ciodniowej samoizolacji, po powrocie z wyjazdu
shuzbowego lub prywatnego do kraju spoza strefy Schengen i Europejskiego Obszaru
Gospodarczego (czyli rowniez z Butgarii, Chorwacji, Cypru, Irlandii i Rumunii).

v’ osoby zaszczepione dwoma dawkami szczepionki dopuszczonej w krajach Unii
Europejskiej o nazwie Comirnaty (firmy Pfizer), Moderna, Vaxzevria (AstraZeneca),
Janssen, zwolnione sg z okresu 10-ciodniowej samoizolacji po przedstawieniu do

wgladu certyfikatu szczepienia.

Personel sprzatajacy:
v’ zobowiazany jest do codziennego dezynfekowania powierzchni takich jak blaty
biurek, klamki, stuchawki telefoniczne, porecze, przyciski w windach, wigczniki

$wiatla, podlogi, toalety oraz uzupetniania ptynéw dezynfekcyjnych.
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Zatacznik nr 2

OCHRONA DANYCH OSOBOWYCH

PODCZAS PRACY ZDALNEJ URZADZENIA

Urzadzenia i oprogramowanie uzywane do pracy zdalnej stuza do wykonywania obowiazkow

stuzbowych. Dlatego tez nalezy postepowaé zgodnie z przyjeta procedurg bezpieczenstwa, ze

szczegOlnym uwzglednieniem ponizszych zalecen:

1) Nie instaluj dodatkowych aplikacji i oprogramowania niezgodnych z procedura
bezpieczenstwa;

2) Upewnij sie, ze wszystkie urzadzenia z jakich korzystasz majg niezbgdne aktualizacje
systemu operacyjnego (w tym IOS lub Android), oprogramowania oraz systemu
antywirusowego;

3) Zanim przystapisz do pracy, wydziel sobie odpowiednig przestrzen tak; aby ewentualne
osoby postronne nie miaty dostgpu do dokumentow, nad ktérymi pracujesz;

4) Odchodzac od stanowiska pracy kazdorazowo blokuj urzadzenie, na ktérym pracujesz;

5) Zabezpieczaj swoj komputer poprzez uzywanie silnych hasel dostepu, wielopoziomowe
uwierzytelnianie. Pozwoli to na ograniczenia dostgpu do urzadzenia, a jednoczesnie na
ograniczenia ryzyka utraty danych w przypadku kradziezy lub zgubienia urzadzenia;

6) Podejmij szczegélne $rodki, aby urzadzenia, z ktorych korzystasz podczas pracy,
szczegolnie te wykorzystywane do przenoszenia danych jak dyski zewnetrzne, nie zostaty
zgubione;

7) Jesli zgubite$ urzadzenie, na ktérym pracujesz lub zostalo skradzione natychmiast
podejmij odpowiednie kroki, aby o ile to mozliwie, zdalnie wyczysci¢ jego pamigc.

EMAIL

1) Postepuj zgodnie z obowiazujacym w Instytucie Regulaminem poczty stuzbowej
dotyczacym korzystanie ze stuzbowej poczty elektronicznej (e-mail);

2) Uzywaj wylacznie stuzbowych kont email. Jesli pracujesz przetwarzajac dane osobowe
upewnij sie, ze tre$¢ i zalaczniki sg wiasciwie szyfrowane. Nie przesylaj mailem
informacji zaszyfrowanej razem z hastem. Unikaj uzywania danych osobowych lub
poufnych informacji w temacie wiadomosci;

3) Przed wystaniem maila upewnij sig, ze wysylasz go do wlasciwego adresata, zwlaszcza

jesli wiadomosé zawiera dane osobowe lub dane wrazliwe;
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4) Dokladnie sprawdz nadawce maila. Nie otwieraj wiadomosci od nieznanych adresatow, a
zwlaszcza nie otwieraj zalgcznikow oraz nie klikaj w link zawarty w takiej wiadomosci.

To moze by¢ atak phishingowy !.
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